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1. ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Целью  освоения  дисциплины является ознакомление студентов с современными системами информационной 

безопасности, организационными мерами по информационной защите, экономическими и правовыми принципами 

их функционирования, а также возможностями использования защиты в работе с информационными ресурсами в 

различных областях.

1.2 Задачами  освоения  дисциплины является:

1.3 определение целей и принципов защиты информации;

1.4 установление факторов, влияющих на защиту информации;

1.5 изучение современной доктрины информационной безопасности;

1.6 рассмотрение состава защищаемой информации, ее классификацией по видам тайн, материальным носителям, 

собственникам и владельцам;

1.7 установление структуры угроз защищаемой информации;

1.8 определение места конфиденциального документооборота в организациях различного типа;

1.9 раскрытие принципов, методов и технологии конфиденциального документооборота.

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Цикл (раздел) ОП: Б1.В.03

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Спортивная медицина

2.1.2 Способы оздоровления растущего организма

2.1.3 Теория и методика физической культуры

2.1.4 Основы математической обработки информации

2.1.5 Педагогические технологии

2.1.6 Учебная практика по получению первичных профессиональных умений и навыков, в том числе первичных умений и

навыков научно-исследовательской деятельности2.1.7 Анатомия человека

2.1.8 Естественнонаучная картина мира

2.1.9 Информационные системы и технологии в профессиональной деятельности

2.1.10 Спортивные сооружения

2.1.11 Теория обучения

2.1.12 Физиология человека

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как 
предшествующее:

2.2.1 Защита выпускной квалификационной работы, включая подготовку к процедуре защиты и процедуру защиты

2.2.3 Производственная преддипломная практика

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО КАЖДОЙ ДИСЦИПЛИНЕ (МОДУЛЮ),
ОБЕСПЕЧИВАЮЩИЕ ДОСТИЖЕНИЕ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ

ПРОГРАММЫ

ОК-3:      способностью использовать естественнонаучные и математические знания для ориентирования в
современном информационном пространстве

Знать:

основные естественнонаучные  и математические понятия и законы,  необходимые  для ориентирования в 

современном информационном пространстве

основные источники информации с заданными характеристиками:  электронные ресурсы, каталоги, 

библиотеки, поисковые системы Интернета

основные средства поиска и отбора естественнонаучных и математических знаний, необходимых  для 

ориентирования в современном информационном пространстве

Уметь:

находить, выделять и характеризовать основные этапы развития естественнонаучных и математических 

знаний

устанавливать междисциплинарные  связи для ориентирования в современном информационном пространств
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делать выводы о естественнонаучных объектах, процессах и явлениях на основе сравнительного анализа 

информации

Владеть:

основными методами естественнонаучного познания для решения задач профессиональной деятельности в 

современном информационном пространстве;

навыками представления естественнонаучной и математической информации,  необходимой  для 

ориентирования в современном информационном пространстве

современными информационными технологиями,  естественнонаучными и математическими знаниями  для 

ориентирования в современном информационном пространстве

ПК-2: способностью использовать современные методы и технологии обучения и диагностики

Знать:

современные методы и технологии обучения и диагностики

основы применения современных методов и технологий обучения и диагностики в зависимости от 

образовательных задач педагога

теоретические и прикладные характеристики и критерии разработки современных методов и технологий 

обучения и диагностики

Уметь:

применять современные методы и технологии обучения и диагностики

применять современные методы и технологии обучения и диагностики в зависимости от образовательных 

задач педагога

разрабатывать конкретные приемы и методы обучения и диагностики для достижения конкретных целей

Владеть:

навыками оценки преимуществ и недостатков использования современных методов и технологий обучения и 

диагностики, исходя из конкретной учебной ситуации на уроке

навыками использования современных методов и технологий обучения и диагностики для достижения 

конкретных целей обучения и развития обучающихся

навыками проектирования учебной ситуации на уроке с использованием современных методов и технологий 

обучения и диагностики

В результате освоения дисциплины обучающийся должен

3.1 Знать:

3.1.1 классификацию причин нарушений безопасности;

3.1.2 Проектирование мониторов безопасности субъектов и объектов;

3.1.3 Приобретение практических навыков работы с современными сетевыми фильтрами и средствами 

криптографического преобразования информации;

3.1.4 современное состояние и тенденции развития методов информационной безопасности;

3.2 Уметь:

3.2.1 применять информационные системы безопасности в учебной и трудовой деятельности

3.2.2 выбирать и тестировать программные средства защиты информации (У.2.3);

3.2.3 проводить анализ всего многообразия средств защиты ЭВМ с целью выбора наиболее приемлемого варианта для 

конкретного использования;

3.2.4 проводить сравнительный анализ параметров систем защиты информации;

3.2.5 использовать информационные сервисы глобальных телекммуникаций для работы с Web-серверами ведущих фирм 

производителей систем компьютер-ной безопасности.

3.3 Владеть:

3.3.1 приемами работы на персональном компьютере с точки зрения информационной безопасности

3.3.2 знанием о действующей законодательной базе в области информационной безопасности

3.3.3 методами выбора оптимального варианта обеспечения защиты информации на ПК

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Код
занятия

Наименование разделов и тем /вид
занятия/

Семестр /
Курс

Часов Компетен-
ции

Литература Интер
акт.

Примечание

Раздел 1. Введение в дисциплину. 
Основы государственной политики 
РФ в области информационной 
безопасности.
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1.1 Ключевые аспекты и вопросы 

формирования защиты информации 

современного предприятия. 

Информационная безопасность в системе 

национальной безопасности РФ. Роль 

информационной безопасности в 

обеспечении национальной безопасности 

государства.

/Лек/

4 4 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

1.2 Концептуальная модель информационной 

безопасности /Ср/

4 20 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

1.3 Понятие национальной безопасности РФ. 

Виды безопасности. /Лаб/

4 4 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

1.4 Информация, категории информации, 

носители информации.

Угрозы безопасности, анализ угроз. 

Оценка риска.

Виды тайн (тайна частной жизни, 

коммерческая, государственная).

Механизмы обеспечения информационной

безопасности и их применение. Концепция

защиты информации.

/Ср/

4 24 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

1.5 Исследование и изучение структуры 

средств безопасности операционных 

систем и использование их для 

конфиденциального доступа к 

информации. /Лаб/

5 2 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

1.6 Национальные интересы РФ в 

информационной сфере и их обеспечение. 

Виды угроз информационной 

безопасности РФ. Источники угроз 

информаци-онной безопасности. 

Основные направления обеспе-чения 

информационной безопасно-сти 

государства. /Лек/

5 0 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

1.7 Идентификация и аутентификация - 

механизм защиты информации.

Интеллектуальная и информационная 

собственность как объект правовой 

охраны.

Идентификация и аутентификация. 

Методы, основанные на измерении 

биометрических параметров человека..

Разработка политики безопасности 

предприятия.

/Ср/

5 24 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

Раздел 2. Программнотехнический 
уровень обеспечения информационной 
безопасности. Основы  обеспечения 
информационной безопасности 
компьютерных систем (КС).

2.1 Сервисы безопасности. Что такое 

идентификация и аутентификация. 

Защищенность персональных 

компьютеров. Безопасность компьютерных

сетей. /Лек/

5 2 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0
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2.2 Разграничение доступа механизм защиты 

информации.

Разработка плана защиты предприятия .

Криптография. Симметричные методы.

Разработка плана обеспечения 

непрерывной работы и восстановления 

функционирования.

Криптография. Асимметричные методы.

/Ср/

4 20 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

2.3 Разработка и реализация алгоритма 

сетевого фильтра. /Пр/

5 4 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

2.4 Построение защищенных виртуальных 

сетей. Безопасность удаленного доступа к 

локальной сети. Современные средства 

построения защищенных виртуальных 

сетей /Ср/

5 16 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

2.5 Способы несанкциони-рованного доступа 

к информации. Противодействие 

несанкционированному доступу. Общие 

сведения по классической криптографии и

алгорит-мам блочного шифрования. 

Цифровая электронная подпись. /Ср/

5 20 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

2.6 /Зачёт/ 5 4 ОК-3 ПК-2 Л1.1Л2.1

Э1 Э2 Э3

0

5. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

5.1. Контрольные вопросы и задания



Промежуточная аттестация

тестовые вопросы к зачету:

1. Принципы обеспечения информационной безопасности:

а) системность, комплексность, непрерывность;

б) статичность, комплексность, доступность;

в) комплексность, целостность, доступность;

г) целостность, системность, открытость;

2. Выбор методов и средств, направленных на противодействие комплексу угроз – это:

а) Целостность;

б) Системность;

в) Комплексность;

г) Непрерывность;

3. Самая распространенная формальная модель доступа к данным:

а) Мандатная;

б) Дискреционная;

в) модель Биба;

г) модель Кларка;

4. В дискреционной модели отношения субъекты - объекты представлены в виде:

а) Таблиц;

б) Матриц;

в) Схем;

г) все верно;

5. В какой модели доступа каждому объекту системы присвоена метка секретности:

а) модель Кларка;

б) дискреционная;

в) мандатная;

г) модель Биба;

6. Центральный элемент системы защиты, который идентифицирует субъекты, объекты и параметры запрашиваемого 

доступа субъектов к объектам:

а) сканер безопасности;

б) монитор безопасности;

в) модем безопасности;

г) шина безопасности;

7. К административному уровню информационной безопасности относятся действия общего характера, предпринимаемые:

а) руководством организации
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б) Персоналом организации

в) Пользователями

г) Нет верного ответа

8. Из скольких уровней детализации состоит политика безопасности ИС:

а) Трех

б) Четырех

в) Двух

г) Пяти

9. Политика безопасности верхнего уровня, затрагивающая все организацию в целом, включает в себя:

а) решение сформировать или изменить комплексную программу обеспечения информационной безопасности;

б) формулирование целей организации в области информационной безопасности, определение общих направлений в 

достижении данных целей;

в) обеспечение нормативной базы для соблюдения законов и правил;

г) все ответы верны;

10. Самая распространенная сетевая ОС:

а) Novell Netware;

б) MS Windows;

в) UNIX;

г) Os/2;

11. Наиболее распространёнными методами несанкционированного доступа в операционной системе Unix является:

а) Позволяющие несанкционированно запустить исполняемый код;

б) Позволяющие обойти установленные разграничения прав доступа;

в) Троянские программы;

г) Позволяющие осуществить несанкционированные операции чтения/записи файловых и других объектов;

12. Наиболее распространёнными методами несанкционированного доступа в операционной системе Windows является:

а) Позволяющие несанкционированно запустить исполняемый код;

б) Позволяющие обойти установленные разграничения прав доступа;

в) Троянские программы;

г) Позволяющие осуществить несанкционированные операции чтения/записи файловых и других объектов.

13. Из скольких уровней состоит правовое обеспечение информационной безопасности:

а) двух уровней;

б) трех уровней;

в) четырех уровней;

г) пяти уровней;

14. Что из перечисленного не входит в первый уровень правового обеспечения информационной безопасности:

а) Конституция РФ (ст. 23, право на тайну переписки);

б) Гражданский кодекс РФ (ст. 139, возмещение убытков от утечек);

в) Федеральный закон "О государственной тайне";

г) постановления Правительства РФ;

15. Что из перечисленного не входит во второй уровень правового обеспечения информационной безопасности:

а) указы Президента РФ;

б) постановления Правительства РФ;

в) Уголовный кодекс РФ (ст. 272-274, неправомерный доступ, распространение вирусов, нарушение правил эксплуатации);

г) постановления пленумов Верховного Суда РФ;

16. Структурные элементы национальной безопасности:

а) Политическая;

б) Экономическая;

в) Военная;

г) все ответы верны;

17. Систему национальной безопасности образует:

а) органы законодательной, исполнительной и судебной властей;

б) государственные, общественные и иные организации и объединения;

в) граждане, принимающие участие в обеспечении безопасности в соответствии с законом;

г) все ответы верны;

18. В каком году утверждена Доктрина информационной безопасности Российской Федерации:

а) 1998;

б) 2000;

в) 2002;

г) 2004;

19. Что не относится к основным принципам обеспечения национальной безопасности:

а) законность;

б) соблюдение баланса жизненно важных интересов личности, общества и государства;
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в) взаимная ответственность личности, общества и государства по обеспечению безопасности;

г) системность;

20. К правовым методам обеспечения информационной безопасности относят:

а) разработка современных методов и средств защиты информации;

б) определение ответственности физических и юридических лиц;

в) усиление контроля за развитием информационного рынка России;

г) повышение степени защищенности законных интересов граждан;

21. Когда был принят Федеральный закон "Об информации, информатизации и защите информации:

а) 2004;

б) 2006;

в) 2008;

г) 2010;

22. Что не относится к основным аппаратным средствам защиты информации:

а) пластиковые карты;

б) электронные замки;

в) магнитные карты;

г) видео карты;

23. Какой из перечисленных уровней предусматривает логическую защиту информации:

а) Внешний уровень, охватывающий всю территорию расположения ВС;

б) Уровень отдельных сооружений или помещений;

в) уровень технологических процессов хранения, обработки и передачи информации;

г) Уровень компонентов ВС;

24. Какие из перечисленных средств применяются для физической защиты информации:

а) лазерные и оптические системы;

б) механические и электронные замки;

в) телевизионные системы наблюдения;

г) все верно;

25. Защита от НСД со стороны пользователей в современных системах в основном реализуется:

а) парольная защита;

б) аутентификация;

в) идентификация;

г) все верно;

26. Какой из перечисленных способов не используется для аутентификации пользователя:

а) запрос секретного пароля;

б) применение микропроцессорных карточек;

в) биометрические средства;

г) Датирование;

27. Сбор и накопление информации о событиях ИС – это:

а) Протоколирование;

б) Аудит;

в) журнал данных;

г) Синтез;

28. При протоколировании рекомендуют записывать следующую информацию:

а) Дата и время события;

б) Результат события;

в) Источник запроса;

г) Все верно;

29. Исполняемый или интерпретируемый программный код, обладающий свойством несанкционированного 

распространения и самовоспроизведения:

а) паразит;

б) вирус;

в) призрак;

г) нет верного ответа;

30. По особенностям реализуемого алгоритма вирусы делятся на:

а) Спутники, стелсы, паразиты, призраки;

б) стелсы, спутники, призраки, черви;

в) паразиты, призраки, черви, стелсы;

г) нет верного ответа;
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31. Основными путями проникновения вирусов в компьютер являются:

а) Гибкие диски;

б) Компьютерные сети;

в) Больной пользователь;

г) Все верно;

32. Компьютерные вирусы:

а) возникают в связи со сбоями в аппаратных средствах компьютера;

б) пишутся людьми специально для нанесения ущерба;

в) зарождаются при работе неверно написанных программных продуктов;

г) являются следствием ошибок в операционной системе;

33. Совокупность взаимодействующих компонентов ИС и связей между ними - это:

а) Схема;

б) Система;

в) Структура;

г) Цикл;

34. Что не входит в нормативно-методическое обеспечение создания АС:

а) международные стандарты ISO;

б) стандарты Российской Федерации ГОСТ Р.;

в) стандарты организации-заказчика;

г) стандарты администрирования;

35.  Под угрозой удаленного администрирования в компьютерной сети понимается угроза:

а) несанкционированного управления удаленным компьютером;

б) внедрения агрессивного программного кода в рамках активных объектов Web- страниц;

в) перехвата или подмены данных на путях транспортировки;

г) вмешательства в личную жизнь;

36. В стандарте Критерии оценки доверенных компьютерных систем» Степень доверия оценивается:

а) По двум критериям;

б) По трем критериям;

в) По четырем критериям;

г) Нет верного ответа;

37. Какой из этих уровней не рассматривают при формальном подходе к разработке ИС:

а) Цели;

б) Средства;

в) Реализация;

г) Финансы;

38. Как называется информационный документ, описывающий методику разработки защищенных систем:

а) Защищенные информационные системы;

б) Открытые информационные системы;

в) Скрытые информационные системы;

г) Доступные информационные системы;

5.2. Темы письменных работ

Текущий контроль успеваемости

Контрольная работа

1.Электронная цифровая подпись.

2.Функция хэширования.

3.Инфраструктура открытых ключей. Цифровые сертификаты.

4.Алгоритм RSA. Шифрование и дешифрование.

5.3. Фонд оценочных средств

СМ. фонд оценочных средств в приложении РПД

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

6.1. Рекомендуемая литература

6.1.1. Основная литература

Авторы, составители Заглавие Издательство, год
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Авторы, составители Заглавие Издательство, год

Л1.1 С. А. Нестеров Информационная безопасность :  учебник и практикум для 

академического бакалавриата / С. А. Нестеров. — Москва : 

Издательство Юрайт, 2019. — 321 с. — (Университеты 

России). — ISBN 978-5-534-00258-4. — Текст : 

электронный // ЭБС Юрайт [сайт]. — URL: https://biblio- 

online.ru/bcode/434171

Москва : Издательство Юрайт, 

2019

6.1.2. Дополнительная литература

Авторы, составители Заглавие Издательство, год

Л2.1 Е. В.Чернова Чернова, Е. В.  Информационная безопасность человека : 

учебное пособие для вузов / Е. В. Чернова. — 2-е изд., испр. и

доп. — Москва : Издательство Юрайт, 2020. — 243 с. — 

(Высшее образование). — ISBN 978-5-534-12774-4. — Текст : 

электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/449350

Москва Юрайт, 2019. , 2019

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет"

Э1 Электронный каталог библиотеки НГПУ. - URL:http  ://  bibl  .  ngpi  .  net  :81/  cgi  -  bin  /  zgate  .  exe  ?  init  +  test  .  xml  ,  simple  .  xsl  +  rus

Э2 Научная электронная библиотека eLIBRARY.RU. - URL: https  ://  elibrary  .  ru  /

Э3 Национальная электронная библиотека (НЭБ). - URL: https  ://  rusneb  .  ru  /

6.3. Перечень информационных технологий

6.3.1 Перечень лицензионного программного обеспечения

6.3.1.1 Антивирусное программное обеспечение Kaspersky Endpoint Security для бизнеса - Стандартный Band T: 250-499 

Node 1 year Educational Renewal License: Договор № 2020.2987 от 21.02.2020

6.3.1.2 Desktop Education ALNG LicSAPk OLVS E 1Y AcademicEdition Enterprise Договор № 2020.13967 от 27 июля 2020 г.

6.3.1.3 Office 365 ProPlus Open for Students ShrdSvr ALNG Subscriptions VL OLVS NL 1Month AcademicEdition Stdnt 

STUUseBnft :ДОГОВОР № 2020.13967 от «27» июля 2020 г

6.3.2 Перечень профессиональных баз данных и информационных справочных систем

6.3.2.1 Электронно-библиотечная система (ЭБС) IPRbooks. - Режим доступа:  www.iprbookshop.ru

6.3.2.2 Электронная библиотечная система «Юрайт» - Режим доступа: https://biblio-online.ru/

6.3.2.3 Информационная правовая система Гарант. - Режим доступа: http://www.garant.ru/

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

7.1 1-310 Учебная аудитория для проведения занятий семинарского типа, учебная аудитория для проведения текущего 

контроля  и промежуточной аттестации, учебная аудитория для проведения курсового проектирования (выполнения 

курсовых работ) (423806, Республика Татарстан (Татарстан), г. Набережные Челны, ул. Низаметдинова, д. 28). 

Оснащенность: специализированная мебель, компьютеры, экран, проектор, доска, учебно- наглядные пособия.

7.2 1-302 Читальный зал: помещение для самостоятельной работы (423806, Республика Татарстан (Татарстан), г. 

Набережные Челны, ул. Низаметдинова, д. 28). Оснащенность: специализированная мебель, стеллажи, стол, 

компьютеры с возможностью подключения к сети «Интернет» и доступом в электронную информационно- 

образовательную среду, учебная литература.

7.3 1-101 Учебная аудитория для проведения занятий лекционного типа, учебная аудитория для проведения занятий 

семинарского типа, учебная аудитория для проведения текущего контроля и промежуточной аттестации (423806, 

Республика Татарстан (Татарстан), г. Набережные Челны, ул. Низаметдинова, д. 28). Оснащенность: 

специализированная мебель, компьютер, экран, проектор, доска, учебно-наглядные пособия.

8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)



Методические указания к лекциям.

Главное в период подготовки к лекционным занятиям – научиться методам самостоятельного умственного труда, сознательно

развивать свои творческие способности и овладевать навыками творческой работы. Для этого необходимо строго соблюдать 

дисциплину учебы и поведения. Четкое планирование своего рабочего времени и отдыха является необходимым условием 

для успешной самостоятельной работы.

В основу его нужно положить рабочие программы изучаемых в семестре дисциплин.

Каждому студенту следует составлять еженедельный и семестровый планы работы, а также план на каждый рабочий день. С 

вечера всегда надо распределять работу на завтрашний день. В конце каждого дня целесообразно подводить итог работы: 

тщательно проверить, все ли выполнено по намеченному плану, не было ли каких-либо отступлений, а если были, по какой 

причине это произошло. Нужно осуществлять самоконтроль, который является необходимым условием успешной учебы. 

Если что-то осталось невыполненным, необходимо изыскать время для завершения этой части работы, не уменьшая объема 

недельного плана.

Самостоятельная работа на лекции. Слушание и запись лекций – сложный вид вузовской аудиторной работы. Внимательное 

слушание и конспектирование лекций предполагает интенсивную умственную деятельность студента. Краткие записи 

лекций, их конспектирование помогает усвоить учебный материал. Конспект является полезным тогда, когда записано самое 

существенное, основное и сделано это самим студентом.

Не надо стремиться записать дословно всю лекцию. Такое «конспектирование» приносит больше вреда, чем пользы. Запись 

лекций рекомендуется вести по возможности собственными формулировками. Желательно запись осуществлять на одной 

странице, а следующую оставлять для проработки учебного материала самостоятельно в домашних условиях.

Конспект лекции лучше подразделять на пункты, параграфы, соблюдая красную строку. Этому в большой степени будут 

способствовать пункты плана лекции, предложенные преподавателям. Принципиальные места, определения, формулы и 

другое следует сопровождать замечаниями «важно», «особо важно», «хорошо запомнить» и т.п. Можно делать это и с 

помощью разноцветных маркеров или ручек. Лучше если они будут собственными, чтобы не приходилось просить их у 

однокурсников и тем самым не отвлекать их во время лекции.

Целесообразно разработать собственную «маркографию» (значки, символы), сокращения слов. Не лишним будет и изучение 

основ стенографии. Работая над конспектом лекций, всегда необходимо использовать не только учебник, но и ту литературу, 

которую дополнительно рекомендовал лектор. Именно такая серьезная, кропотливая работа с лекционным материалом 

позволит глубоко овладеть формируемыми компетенциями.

На первом занятии получите у преподавателя  график выполнения лабораторных работ на текущий семестр. Обзаведитесь 

всем необходимым методическим обеспечением.

Перед посещением лаборатории  изучите теорию вопроса, предполагаемого к исследованию, ознакомьтесь с руководством по

соответствующей работе и подготовьте протокол проведения работы, в который занесите:

• название работы

• цель работы

• схемы алгоритмов

• спецификация программ

• заготовки таблиц для заполнения экспериментальными данными

наблюдений

• листинги программ

• результаты тестирования

• исходный и исполняемый файл программы

Оформление отчетов должно производиться после окончания работы непосредственно в лаборатории, при наличии 

свободного времени или дома.

Методические указания к практическим занятиям.

Практические занятия ориентируют преподавателя и студента на интерактивный процесс усвоения курса, где 

рассматриваются сложные проблемные вопросы программы, с обязательным использованием источниковедческой базы. Это 

связано с основной дидактической задачей практических занятий – обучению студентов анализу источников и 

формированием навыков работы с научной литературой. Подобный подход стимулирует самостоятельное творческое 

отношение к профессии и способствует подготовке к преподавательской деятельности. Происходит обучение навыкам 

публичной дискуссии, профессионала, ориентированного на умение не только высказывать и отстаивать личностную 

позицию, но и на принятие точки зрения оппонентов, поиска группового консенсуса в рассмотрении проблемы.

Целью практических занятий является закрепление, расширение и углубление знаний по темам лекций, выработка навыков 

публичного выступления и дискуссии, а также понимание и практическое использование положений и методов, 

составляющих дисциплину.

Семинар проводится по узловым и наиболее сложным вопросам (темам, разделам) учебной программы. Он может быть 

построен как на материале одной лекции, так и на содержании обзорной лекции, а также по определённой теме без чтения 

предварительной лекции. Главная и определяющая особенность любого семинара – наличие элементов дискуссии, 

проблемности, диалога между преподавателем и студентами и самими студентами.

При подготовке классического семинара желательно придерживаться следующего алгоритма:

а) разработка учебно-методического материала: формулировка темы, соответствующей программе и стандарту; определение 

дидактических, воспитывающих и формирующих целей занятия; выбор методов, приемов и средств для проведения 

семинара; подбор литературы для преподавателя и студентов; при необходимости проведение консультаций для студентов;

б) подготовка обучаемых и преподавателя: составление плана семинара из отдельных вопросов; предоставление студентам 

времени (не менее недели) дней для подготовки к семинару; предоставление рекомендаций о последовательности изучения 

литературы (учебники, учебные пособия, руководства и положения, конспекты лекций, статьи, справочники, 

информационные сборники и др.); создание набора наглядных пособий.

Практическое занятие подразумевает два виды работ: подготовку сообщения на заданную тему и участие в обсуждении 

проблемы, затронутой сообщением.
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Для более точного понимания материала практических занятий рекомендуется перед каждым из занятий прочитать 

соответствующую главу в рекомендуемой литературе. Подготовку к практическим занятиям следует начинать как минимум 

за неделю до его начала. Прежде всего, необходимо познакомиться с темой и вопросами занятия. Обязательными 

компонентами подготовки к практическим занятиям являются доскональный анализ источников и прочтение научной 

литературы. Так же необходим поиск информации в изданиях из дополнительного списка литературы, сети Интернет, других 

источников. Таким образом, обучающиеся должны внимательно разобрать каждый вопрос, записав наиболее важные факты, 

подходы и концепции в тетрадь.

На семинар желательно являться с запасом сформулированных идей, хорошо, если они будут собственного производства; 

если вы собираетесь пользоваться чужими формулировками, то постарайтесь в них сориентироваться как можно лучше. 

Выступления должны быть по возможности компактными и в то же время вразумительными. На практических занятиях 

обучающиеся дают развернутые ответы на поставленные вопросы, дополняют, не повторяя уже сказанного другими. 

Рассмотрение каждого вопроса заканчивается подведением итогов, формулированием наиболее важных выводов, которые 

следует записать в тетрадь.

Подводя итоги семинара, можно использовать следующие критерии (показатели) оценки ответов: полнота и конкретность 

ответа; последовательность и логика изложения; связь теоретических положений с практикой; обоснованность и 

доказательность излагаемых положений; наличие качественных и количественных показателей; наличие иллюстраций к 

ответам в виде исторических фактов, примеров и пр.; уровень культуры речи; использование наглядных пособий и т.п.

В конце семинара рекомендуется дать оценку всего семинарского занятия, обратив особое внимание на следующие аспекты: 

качество подготовки; степень усвоения знаний; активность; положительные стороны в работе студентов; ценные и 

конструктивные предложения; недостатки в работе студентов; задачи и пути устранения недостатков.

Методические указания к самостоятельной работе.

Самостоятельная работа обучающихся предусмотрена учебным планом и должна способствовать более глубокому усвоению 

изучаемого курса, формированию навыков исследовательской работы и ориентировать обучающихся на умение применять 

теоретические знания на практике.

Самостоятельная работа обучающихся предполагает дальнейшее развитие исследовательских способностей у студента. В 

процессе самостоятельной работы студент обучается профессиональной работе с первоисточниками, их поиску и 

критическому осмыслению. На данном этапе предлагается формирование и закрепление навыков по выявлению проблемы, 

ее формулировка, постановка целей исследования, систематизация и анализ литературы, оформление и аргументация своей 

позиции. Этот тип работы демонстрирует уровень квалификации студента и подтверждает его исследовательский статус.

В процессе изучения данной дисциплины выделяется два вида самостоятельной работы – аудиторная, под руководством 

преподавателя, и внеаудиторная. Аудиторная самостоятельная работа по дисциплине выполняется на учебных занятиях под 

непосредственным руководством преподавателя и по его заданию. Внеаудиторная самостоятельная работа выполняется 

студентом по заданию преподавателя, но без его непосредственного участия.

Основными видами самостоятельной работы студентов без участия преподавателей являются: формирование и усвоение 

содержания конспекта лекций на базе рекомендованной лектором учебной литературы, включая информационные 

образовательные ресурсы; подготовка к практическим занятиям; написание рефератов, эссе; выполнение контрольных работ;

выполнение микроисследований.

Внеаудиторные самостоятельные занятия студентов представляют собой логическое продолжение аудиторных занятий, 

проводятся по заданию преподавателя, который инструктирует обучаемых и устанавливает сроки выполнения задания. В 

отличие от других форм организации учебного процесса затраты времени на выполнение этой работы не регламентируются 

расписанием. Режим и продолжительность работы выбирает сам обучаемый в зависимости от своих способностей и 

конкретных условий.

Основными видами самостоятельной работы студентов с участием преподавателей являются: коллоквиум как форма 

контроля освоения теоретического содержания дисциплин; прием и разбор домашних заданий (в часы практических 

занятий).

Преподаватель учитывает результаты самостоятельной работы при подведении итогов освоения обучающимися учебной 

дисциплины.

Методические указания к лабораторным занятиям.

В результате проведения лабораторных работ, студенты приобретают определенную систему знаний, умений и навыков 

работы с ИКТ и стандартной системой программного  обеспечения, необходимого для решения методических проблем 

обучения.

Студенты  готовят к защите индивидуальные и групповые проекты. При этом у студентов формируются  не только 

коммуникативные качества личности, но и  активная мотивация работы с ИКТ.

Инновационность использования методических материалов  лабораторных занятий обусловлена направленностью на 

формирование профессиональной компетентности студентов в области применения ИКТ в своей практической деятельности.

Важнейшим компонентом обучения является не только приобретение студентами системы теоретических знаний. Большое 

значение при освоении программы модуля играет приобретение конкретных практических умений, вероятно, переходящих в 

устойчивые навыки. Необходимо учитывать степень индивидуальной сформированности умений, и  изменения динамики 

компетенций на уровне представлений, умений и операционных навыков,  учитывать  степень обученности конкретным 

приемам  работы с  ИКТ при оценке знаний студентов данной предметной области знаний.

Нормы и методика оценки результатов лабораторной работы могут быть детально разработаны  в процессе внедрения  и 

апробации модуля.

Лабораторные  занятия призваны  сформировать  базовый уровень практических умений и навыков у студентов, 

необходимый им в дальнейшей профессиональной деятельности.

Особенности выполнения лабораторных работ заключаются в том, что преподаватель работает со всей группой фронтально, 

консультируя как всю группу, так и отдельно взятого студента.
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В течение всего времени студенты будут работать, как индивидуально, так  и  в группах, выполняя задания, готовить отчет, 

доклад и презентацию. Это способствует как развитию индивидуальных, так и коммуникативных  способностей. Для 

эффективности работы следует стимулировать студентов к постановке вопросов и их обсуждению.

Методические указания к зачету.

Зачеты, как правило, служат формой проверки усвоения учебного материала практических и семинарских занятий, а также 

проверки результатов учебных и производственных практик.

При подготовке к зачёту студент должен правильно и рационально распланировать свое время, чтобы успеть качественно и 

на высоком уровне подготовиться к ответам по всем вопросам. Зачёт призван побудить студента получить дополнительно 

новые знания. Во время подготовки к зачёту студенты также систематизируют знания, которые они пробрели при изучении 

разделов курса. Это позволяет им уяснить логическую структуру курса, объединить отдельные темы в единую систему, 

увидеть перспективы развития законодательства.

Самостоятельная работа по подготовке к зачёту во время сессии должна планироваться студентом, исходя из общего объема 

вопросов, вынесенных на зачёт и дней, отведенных на подготовку к зачёту. При этом необходимо, чтобы последний день или 

часть его, был выделен для дополнительного повторения всего объема вопросов в целом. Это позволяет студенту 

самостоятельно перепроверить уровень усвоения материала. Важно иметь в виду, что для целей воспроизведения материала 

учебного курса большую вспомогательную роль может сыграть информация, которая содержится в рабочей программе курса.

Тщательная подготовка к зачету и начинается с первого занятия, поскольку лишь систематический, повседневный, 

рационально организованный учебный труд может обеспечить успешный результат.

С вопросами, выносимыми на зачет, студент может ознакомиться заранее. При подготовке устных ответов на них необходимо

последовательно восстановить в памяти материал каждой темы, каждого раздела курса. Для этой цели следует использовать 

конспекты лекций и первоисточников, записи, сделанные при подготовке к семинарам, а также учебную и научную 

литературу.

В зависимости от индивидуальных навыков и способов самостоятельной работы студент может делать краткие конспекты 

вариантов ответов, повторять их устно на память, составлять тезисы или планы ответов. Важно также правильно 

распределить время, отведенное на подготовку таким образом, чтобы имелась возможность повторить изученный материал 

накануне дня зачета. Не следует пренебрегать консультациями, которые организует кафедра и преподаватель по каждому 

предмету во время сессии и в межсессионный период. Здесь можно выяснить все непонятные толкования, незнакомые 

термины и формулировки, уточнить те или иные положения, сведения и идеи, организационные вопросы, связанные с 

порядком проведения зачета.

За отведенное на зачете время для подготовки к ответу необходимо составить примерный план (последовательную схему) 

ответа с включением в него всех важнейших проблем и значимых нюансов в предполагаемой логике изложения материала. 

При этом совершенно не обязательно подробно прописывать все содержание, поскольку это занимает лишнее время и 

затрудняет выделение опорных мыслей и главных идей.

Рекомендации по обучению лиц с ограниченными возможностями здоровья.

В соответствии с методическими рекомендациями Минобрнауки РФ (утв. 8 апреля 2014 г. N АК-44/05вн) в курсе будут 

использованы социально-активные и рефлексивные методы обучения с целью оказания помощи в установлении 

полноценных межличностных отношений с другими обучающимися, создании комфортного психологического климата в 

группе. Подбор и разработка учебных материалов производятся с учетом необходимости предоставления материала в 

различных формах: аудиальной, визуальной, с использованием специальных технических средств и информационных 

систем.

Освоение дисциплины лицами с ОВЗ осуществляется с использованием средств обучения общего и специального назначения

(персонального и коллективного использования). Материально-техническое обеспечение приспособлено (аудитории)  к 

нуждам лиц с ОВЗ. 

Форма проведения промежуточной аттестации для лиц с ОВЗ устанавливается с учетом индивидуальных психофизических 

особенностей; предусматривается доступная форма предоставления заданий оценочных средств, а именно:

-в печатной или электронной форме (для лиц с нарушениями опорно-двигательного аппарата);

-в печатной форме или электронной форме с увеличенным шрифтом и контрастностью (для лиц с нарушениями слуха, речи, 

зрения);

-методом чтения задания вслух (для лиц с нарушениями зрения).

Обучающихся с ОВЗ увеличивается время на подготовку ответов на контрольные вопросы. Для таких обучающихся 

предусматривается доступная форма предоставления ответов на задания, а именно:

-письменно на бумаге или набором ответов на компьютере (для лиц с нарушениями слуха, речи);

-устно (для лиц с нарушениями зрения, опорно-двигательного аппарата).

При необходимости для обучающихся с ОВЗ процедура оценивания результатов обучения может проводиться в несколько 

этапов.

При возникновении особых обстоятельств освоение дисциплины осуществляется с применением электронного обучения и

дистанционных образовательных технологий.


